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ЗАБЕЗПЕЧЕННЯ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ

ТА ЗАХИСТУ ІНШОЇ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ, ЩО Є ВЛАСНІСТЮ ДЕРЖАВИ
ОСНОВНІ ОБОВ’ЯЗКИ КОМАНДИРІВ (НАЧАЛЬНИКІВ)
ТА ІНШИХ ПОСАДОВИХ ОСІБ
Забезпечення охорони державної таємниці відповідно до вимог режиму секретності у військових частинах, діяльність яких пов’язана з державною таємницею, та контроль за його станом покладається на командирів військових частин.

Військові частини мають право провадити діяльність, пов’язану з державною таємницею, після надання їм Службою безпеки України спеціального дозволу на провадження діяльності, пов’язаної з державною таємницею.

Командири військових частин, що провадять діяльність, пов’язану з державною таємницею, мають бути обізнані з чинним законодавством про державну таємницю.

У військових частинах, що провадять діяльність, пов’язану з державною таємницею, з метою розроблення та здійснення заходів щодо забезпечення режиму секретності, постійного контролю за їх додержанням створюються на правах окремих структурних підрозділів режимно-секретні органи (РСО).
Створення, реорганізація чи ліквідація РСО здійснюються за погодженням із Службою безпеки України.

У військових частинах із значним обсягом робіт, пов’язаних з державною таємницею, вводиться посада заступника командира з питань режиму, на якого покладаються обов’язки та права керівника РСО.

У військових частинах з незначним обсягом робіт, пов’язаних з державною таємницею, де штатним розписом не передбачено створення РСО, облік і зберігання секретних документів, а також заходи щодо забезпечення режиму секретності здійснюються особисто їх командирами або спеціально призначеним наказом командира працівником після створення необхідних умов, що забезпечують режим секретності. На них поширюються обов’язки та права працівників РСО.

Призначення осіб на посади заступників керівників з питань режиму, начальників РСО та їх заступників, а також видання наказу про покладення на окремого працівника обов’язків щодо забезпечення режиму секретності здійснюється за погодженням з органами Служби безпеки України та РСО вищих штабів. Прийняття до РСО тимчасових працівників не допускається.

Військові частини, що розміщують замовлення у підрядників, зобов’язані контролювати стан охорони державної таємниці, яка була передана підрядникам у зв’язку з виконанням замовлення.

На командирів військових частин також покладається:

вивчення фактичного стану справ у військовій частині щодо забезпечення охорони державної таємниці та організація постійної роботи з виявлення можливих каналів витоку секретних відомостей та їх закриттю;

визначення посадовим особам військової частини завдань та обов’язків, оцінка роботи підпорядкованих командирів і штабів з питань охорони державної таємниці;

прийняття заходів щодо попередження втрат матеріальних носіїв інформації з грифами обмеження доступу (документів, виробів, інших носіїв інформації);

відповідальність за організацію і виконання заходів щодо забезпечення безпеки інформації на об’єктах інформаційної діяльності;

організація технічного захисту інформації;

організація заходів з підготовки та прийому іноземців і роботи з ними, передавання їм інформації (документів, науково-технічної документації, зразків виробів, матеріалів тощо) відповідно до вимог законодавства України, а також вжиття необхідних заходів для охорони державної таємниці та іншої інформації з обмеженим доступом, що є власністю держави;

відповідальність за забезпечення правильного ведення обліку, зберігання та використання матеріальних носіїв інформації з грифом “Для службового користування”;

систематичний контроль стану діловодств і виконання встановленого порядку роботи з матеріальними носіями інформації.

Начальник штабу військової частини відповідає за діяльність усіх підрозділів щодо охорони державної таємниці, забезпечує опрацювання та виконання планів заходів з цих питань і своєчасно доводить завдання до підлеглих, здійснює систематичний контроль за виконанням вимог нормативно-правових актів у цій галузі.

Командири і начальники штабів військових частин здійснюють керівництво роботою у справі охорони інформації з обмеженим доступом (ІзОД) та контроль за її станом у підпорядкованих їм частинах, а також контролюють стан охорони державної таємниці, які були передані підрядчикам, у зв’язку з виконанням замовлення, через відповідні РСО.

Основними завданнями РСО є:

недопущення необґрунтованого допуску та доступу осіб до секретної інформації;

своєчасна розробка та реалізація разом з іншими структурними підрозділами заходів, що забезпечують охорону ІзОД;

запобігання розголошенню ІзОД, випадкам втрат матеріальних носіїв цієї інформації, заволодінню ІзОД сторонніми особами;

виявлення та закриття каналів витоку ІзОД;

забезпечення запровадження заходів режиму секретності під час виконання всіх видів робіт, пов’язаних з державною таємницею, та під час здійснення зовнішніх відносин;

організація секретного діловодства;

здійснення контролю за станом режиму секретності.

РСО мають право:

вимагати від усіх працівників своєї військової частини, а також відряджених неухильного виконання вимог законодавства щодо забезпечення охорони державної таємниці;

брати участь у розгляді проектів штатних розписів у військовій частині, що стосується РСО, вносити пропозиції щодо структури та чисельності працівників цих органів;

брати участь у проведенні атестації працівників, що виконують роботи, пов’язані з державною таємницею, а також у розгляді пропозицій щодо виплати в установленому нормативними актами порядку компенсації за роботу в умовах режимних обмежень;

залучати спеціалістів військової частини до здійснення заходів щодо охорони державної таємниці;

здійснювати перевірки стану й організації роботи з питань захисту державної таємниці і забезпечення режиму секретності у підрозділах, а також у підвідомчих їм установах та підприємствах, давати відповідні рекомендації;

здійснювати перевірки дотримання режиму секретності на робочих місцях працівників, що мають допуск до державної таємниці, вмісту спецсховищ (приміщень, сейфів, металевих шаф, спецчемоданів, спецпапок тощо), наявності документів, виробів та інших матеріальних носіїв секретної інформації;

порушувати перед командиром військової частини питання про призначення службових розслідувань за фактами порушень режиму секретності та секретного діловодства, про притягнення осіб до відповідальності згідно з законом, а також давати рекомендації щодо обов’язкових для виконання вказівок керівникам підрозділів та підвідомчих їм установ, підприємств з питань забезпечення режиму секретності;

брати участь у службових розслідуваннях, у встановленому порядку вимагати від працівників письмових пояснень щодо фактів розголошення ними секретних відомостей, втрати матеріальних носіїв секретної інформації, інших порушень режиму секретності;

вносити пропозиції про припинення робіт, пов’язаних з державною таємницею, в структурних підрозділах, якщо умови для їх виконання не відповідають вимогам режиму секретності; опечатувати приміщення, де ведуться такі роботи або зберігаються матеріальні носії секретної інформації;

отримувати від громадян, яким оформляються документи на допуск до державної таємниці, анкетні дані.
На РСО також покладається запобігання розголошенню відомостей, що містяться у документах з грифом “Для службового користування” та випадкам втрат таких документів.
Передача функцій РСО будь-яким іншим підрозділам військової частини не допускається.

Безпосереднє планування і виконання робіт із захисту інформації на об’єктах інформаційної діяльності (ОІД) і технічних засобів обробки та передачі інформації (ТЗПІ) покладається на служби захисту інформації в автоматизованих системах військової частини. Відповідальність за виконання вимог безпосередньо на ОІД та об’єктах ТЗПІ покладається на начальників об’єктів.

Посадові особи структурних підрозділів військових частин, ОІД, об’єктів ТЗПІ повинні дотримуватись установлених правил роботи і несуть персональну відповідальність за безпеку інформації на своїх робочих місцях.

Посадові особи, що застосовують (експлуатують) чи випробовують озброєння, військову техніку, військові об’єкти з відомостями, що охороняються, несуть особисту відповідальність за дотримання встановлених вимог.

Громадянин, якому надано допуск до державної таємниці, зобов’язаний:

не допускати розголошення будь-яким способом державної таємниці, яка йому довірена або стала відомою у зв’язку з виконанням службових обов’язків;

не брати участі в діяльності політичних партій та громадських організацій, діяльність яких заборонена в порядку, встановленому законом;

не сприяти іноземним державам, іноземним організаціям чи їх представникам, а також окремим іноземцям та особам без громадянства у провадженні діяльності, що завдає шкоди інтересам національної безпеки України;

виконувати вимоги режиму секретності;

повідомляти посадових осіб, які надали йому допуск до державної таємниці, та відповідні режимно-секретні органи про виникнення обставин, що перешкоджають збереженню довіреної йому державної таємниці, а також про свій виїзд з України;

дотримуватися інших вимог законодавства про державну таємницю.

ОСНОВНІ ВИМОГИ (ПОЛОЖЕННЯ) НОРМАТИВНИХ ДОКУМЕНТІВ
З питань загального режиму секретності

В акті про прийняття і здавання посади командира військової частини зазначаються дані про стан охорони державної таємниці.

У кожній військовій частині щорічно опрацьовується єдиний план заходів щодо охорони державної таємниці.

Залежно від специфіки діяльності, пов’язаної з державною таємницею, у військовій частині розробляється інструкція про режимно-секретну діяльність та положення про порядок надання доступу до державної таємниці.
У планах командирської підготовки передбачається необхідний навчальний час (не менше 10 годин) для вивчення особовим складом основ забезпечення охорони державної таємниці.

У кожній військовій частині, де проводяться роботи, пов’язані з державною таємницею, формується номенклатура посад працівників, зайняття яких потребує оформлення допуску до державної таємниці. Проект номенклатури посад у двох примірниках подається до СБ України. Після погодження із СБ України вона затверджується командиром військової частини і один примірник її надсилається до органу СБ України, з яким вона була попередньо погоджена.
РСО за участю кадрових органів оформляють документи на допуск особового складу до державної таємниці та надсилають їх до СБ України.

Допуск до державної таємниці надається дієздатним громадянам України, які потребують його за умовами своєї службової діяльності, наказом командира військової частини після надходження до військової частини позитивного висновку СБ України або облікової картки про допуск з попереднього місця служби, якщо допуск не підлягає переоформленню.

Рішення про надання допуску до державної таємниці командиру військової частини (начальнику установи) оформляється наказом чи письмовим розпорядженням посадової особи, яка уповноважена приймати рішення про призначення його на посаду.

Рішення про скасування допуску до державної таємниці приймається посадовими особами, уповноваженими приймати рішення про надання такого допуску, у формі наказу чи письмового розпорядження.
Щорічно станом на 31 грудня складається Звіт про стан охорони державної таємниці та технічного захисту інформації (згідно з Табелем термінових донесень Генерального штабу ЗС України та формами звітності, встановленими СБ України).

З питань захисту інформації на об’єктах інформаційної діяльності, 
де циркулює інформація з обмеженим доступом

Для безпосереднього здійснення заходів щодо протидії технічним розвідкам (ПД ТР
) наказами відповідних командирів (начальників), яким підпорядковані об’єкти інформаційної діяльності, призначаються посадові особи, відповідальні за ПД ТР, служба захисту інформації. В кожній такій військовій частині необхідно визначити озброєння і техніку, яка має параметри, що охороняються від ТР, а також перелік відомостей, що циркулюють на об’єктах та підлягають захисту від ТР (відповідно до Зводу відомостей, що становлять державну таємницю, Розгорнутого переліку відомостей, що становлять державну таємницю, та Переліку конфіденційної інформації).
У кожній військовій частині відповідно до вимог нормативних документів проводяться категорування та спеціальні обстеження об’єктів інформаційної діяльності. На підставі актів категорування складаються переліки категорованих об’єктів, які затверджуються командиром військової частини. З метою введення в експлуатацію об’єктів інформаційної діяльності, де буде циркулювати інформація з обмеженим доступом, у військових частинах вживаються заходи щодо запобігання витоку інформації технічними каналами, проводиться атестація комплексу ТЗІ та Державна експертиза в сфері ТЗІ.
З питань охорони державної таємниці, а також іншої інформації з обмеженим доступом, що є власністю держави, під час прийому іноземних делегацій, груп та окремих іноземців
 і проведення роботи з ними

Керівники, що здійснюють прийом іноземців і проводять роботу з ними, завчасно визначають: мету прийому; термін перебування; характер інформації, яка може бути доведена до іноземців або передана їм, а також коло питань, що обговорюватиметься під час прийому; об’єкти показу та матеріали, що можуть бути передані іноземцям або з якими передбачається ознайомити їх; осіб, відповідальних за прийом іноземців і проведення роботи з ними. На цій основі підрозділами зовнішніх відносин разом з підрозділами, яким доручено приймати іноземців, розробляються, узгоджуються і затверджуються програми прийому і роботи з іноземцями за встановленою формою.

Інформація (документи, науково-технічна документація, зразки виробів, матеріали тощо), з якою будуть ознайомлені іноземці або яка буде їм передана, до затвердження програми прийому і роботи з іноземцями з метою запобігання розголошенню державної таємниці, а також іншої інформації з обмеженим доступом, що є власністю держави, та встановлення доцільності скасування обмежень щодо зазначеної інформації попередньо оцінюється відповідними експертними комісіями, які створюються згідно з Положенням, затвердженим наказом Голови СБ України від 14.12.04 № 696. Рішення експертних комісій установ, підприємств оформлюються письмово і затверджуються їх керівниками.

Про прибуття іноземців інформуються відповідні органи СБУ, РСО вищих штабів тощо.

У військових частинах, діяльність яких пов’язана з державною таємницею, опрацьовуються плани забезпечення режиму секретності на період перебування іноземців, маршрут руху територією військової частини.

В усіх військових частинах складаються звіти про виконання програм прийому і роботи з іноземцями. 
З питань дотримання законодавства
у засобах масової інформації

З метою здійснення експертизи матеріалів створюються експертні комісії. Експерти призначаються наказом командира військової частини з числа фахівців, які добре знають дану галузь, та предстаників РСО. Якщо співавторами є представники різних організацій, експертиза проводиться в будь-якій з них при наявності згоди інших організацій на висвітлення матеріалів робіт, неопубліковані матеріали яких використано.

Експертний висновок ґрунтується на підставі Зводу відомостей, що становлять державну таємницю, Розгорнутого переліку відомостей, що становлять державну таємницю, та Переліку конфіденційної інформації.

ПЕРІОДИЧНІСТЬ КОНТРОЛЮ ЗАБЕЗПЕЧЕННЯ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ ТА ЗАХИСТУ ІНШОЇ ІНФОРМАЦІЇ 
З ОБМЕЖЕНИМ ДОСТУПОМ, ЩО Є ВЛАСНІСТЮ ДЕРЖАВИ
Командири військових частин зобов’язані здійснювати постійний контроль за забезпеченням охорони державної таємниці. 

У військовій частині наявність секретних документів (виробів, інших матеріальних носіїв секретної інформації), порядок їх зберігання, поводження з ними, забезпечення режиму секретності тощо із зазначенням виявлених порушень і недоліків, пропозицій щодо їх усунення та попередження в подальшому перевіряються:

щоквартально – працівниками РСО з оформленням акта, який затверджується начальником штабу;

щорічно – внутрішніми комісіями з оформленням акта, який затверджується начальником штабу.
Перевірка наявності документів (виробів, інших матеріальних носіїв інформації) з грифом “особливої важливості” здійснюється щомісяця внутрішніми комісіями з оформленням акта, який затверджується начальником штабу.

Крім того, перевіряється наявність:

секретних документів, які знаходяться у виконавців відділу (служби), – щотижня начальниками цих відділів (служб), їх заступниками, або особами, уповноваженими ними, – із зазначенням результатів цих перевірок у внутрішніх описах секретних документів;

секретних виробів у підрозділах – уповноваженими на це особами, з оформленням рапорту начальнику штабу: виробів з грифом “особливої важливості” – щомісяця , інших – не менше ніж один раз у квартал.

Наприкінці кожного робочого дня виконавці перевіряють у себе наявність секретних документів (виробів, інших носіїв секретної інформації).

Стан забезпечення безпеки інформації та його відповідність встановленим вимогам щорічно повинен перевірятися внутрішніми комісіями з оформленням результатів актом, який доповідається начальнику штабу військової частини.

Один раз на рік (у січні-лютому) стан справ несекретного діловодства і наявність несекретних документів, у тому числі з грифом “Для службового користування” перевіряється комісією, призначеною наказом командира військової частини. До складу комісії обов’язково залучається працівник РСО. За результатами перевірки командиру військової частини подається на затвердження акт.

ВІДПОВІДАЛЬНІСТЬ ЗА ВТРАТУ СЕКРЕТНИХ ДОКУМЕНТІВ (ВИРОБІВ ЧИ ІНШИХ НОСІЇВ СЕКРЕТНОЇ ІНФОРМАЦІЇ), РОЗГОЛОШЕННЯ ТАКОЇ ІНФОРМАЦІЇ АБО ІНШІ ПОРУШЕННЯ ВИМОГ ЗАХИСТУ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ
Посадові особи та громадяни, винні у порушеннях законодавства про державну таємницю, несуть дисциплінарну, адміністративну та кримінальну відповідальність згідно із законодавством України.

За порушення, що призвели до розголошення інформації “Для службового користування”, втрати або незаконного знищення документів з грифом “Для службового користування”, а також інших вимог нормативних документів, винні особи несуть відповідальність згідно із законодавством України.

ПОРЯДОК ДОПОВІДІ ТА ПРОВЕДЕННЯ РОЗСЛІДУВАННЯ 
ЗА ФАКТАМИ ВТРАТ АБО РОЗГОЛОШЕНЬ
За кожним фактом розголошення секретної інформації або втрати її матеріальних носіїв призначається службове розслідування.

За фактами інших порушень законодавства у сфері охорони державної таємниці, в тому числі у разі невиконання норм і вимог технічного захисту секретної інформації, що призвели до реальної можливості порушення її конфіденційності, доступності чи цілісності, доцільність проведення службового розслідування в кожному конкретному випадку визначається командиром військової частини.

Рішення щодо проведення службового розслідування за фактами порушень законодавства у сфері охорони державної таємниці приймається командиром військової частини, в якій допущені такі порушення.

У разі виявлення факту розголошення секретної інформації або втрати її матеріальних носіїв командир військової частини після попереднього з’ясування обставин, але не пізніше ніж протягом 24 годин з часу виявлення такого факту, повідомляє у письмовій формі (первинне повідомлення) орган СБУ, а також командира вищого рівня та замовника секретних робіт.

Первинне повідомлення не може бути затримане через збирання будь-яких додаткових даних про порушення.

Для проведення службового розслідування не пізніше наступного дня після виявлення факту розголошення секретної інформації або втрати її матеріального носія наказом командира військової частини призначається комісія з проведення службового розслідування, до складу якої включаються досвідчені працівники, яким надано допуск до державної таємниці за відповідною формою та доступ до секретної інформації, із звільненням їх у разі потреби від виконання основних службових обов’язків.

Термін службового розслідування не повинен перевищувати 30 днів. Якщо за цей час не вдалося встановити місцезнаходження втраченого матеріального носія секретної інформації, осіб, причетних до розголошення або втрати, всебічно з’ясувати інші обставини, пов’язані з такими порушеннями, термін службового розслідування керівником підприємства, установи, організації може бути продовжений, але не більш як на 15 днів.

Результати службового розслідування документуються і оформляються висновком. До висновку додаються письмові пояснення опитаних осіб, заяви, акти перевірок, вмотивований висновок за результатами попередньої оцінки інформації, яка міститься в розголошених відомостях або втраченому матеріальному носії, вмотивований висновок про припинення розшуку втраченого матеріального носія секретної інформації (якщо такий складався), довідки, а також інші документи, зібрані комісією.

За результатами розгляду висновку про службове розслідування командир військової частини приймає відповідне рішення.

Про кінцеві (підсумкові) результати службового розслідування командир військової частини у десятиденний термін письмово інформує орган СБУ, командира вищого рівня, а також замовника секретних робіт.

Про факти втрат документів з грифом “Для службового користування” або розголошення відомостей, що містяться в них, терміново доводиться до відома командира військової частини, РСО, канцелярії, а також повідомляються органи СБ України. Наказом командира військової частини призначається комісія для розслідування. Висновки за результатами роботи комісії та акт про списання втрачених документів доповідаються на затвердження командиру військової частини.
30*








� ТР – радіоелектронні (радіо, радіотехнічні, радіолокаційні), оптичні, оптико-електронні (телевізійні, інфрачервоні, лазерні), гідроакустичні, акустичні, хімічні, магнітометричні та інші засоби розвідки, встановлені на (в) космічних, наземних, повітряних або морських об'єктах.
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